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Nazwa kierunku: ZARZADZANIE BEZPIECZENSTWEM INFORMACIJI - dla
jednostek samorzadu terytorialnego

Czas trwania: 2 semestry/ 160 godz.

Liczba ECTS: 30

Cel: Studia podyplomowe na kierunku Zarzadzanie bezpieczenstwem informacji maja na
celu  kompleksowe przygotowanie uczestnikow do skutecznego zarzadzania
bezpieczenstwem informacji w jednostkach samorzadu terytorialnego (JST). Program
koncentruje si¢ na kluczowych zagadnieniach zwigzanych z ochrong danych osobowych,
cyberbezpieczenstwem oraz wdrazaniem 1 audytowaniem systemow zarzadzania zgodnych
z mi¢dzynarodowymi normami, takimi jak ISO/IEC 27001, ISO 27035, czy ISO 22301.
Absolwenci zyskaja wiedz¢ 1 umiejetnosci niezbedne do identyfikacji zagrozen,
projektowania strategii bezpieczenstwa, przeciwdziatania cyberprzestepstwom, zarzadzania
incydentami bezpieczenstwa oraz zapewnienia cigglosci dziatania organizacji.

Uczestnicy studiow: Program studiow skierowany jest do specjalistow ds. bezpieczenstwa
informacji, administratorow systeméw informatycznych, audytorow, kierownikéw dziatow
IT, inspektorow ochrony danych osobowych, a takze os6b odpowiedzialnych za zarzadzanie
ryzykiem i ochrong danych w sektorze prywatnym, publicznym i administracji panstwowe;j.
Studia sg takze odpowiednie dla 0s6b pragnacych zdoby¢ nowe kompetencje w zakresie
zarzadzania bezpieczenstwem informacji, niezaleznie od wcze$niejszego wyksztatcenia.

. Szczegolowe efekty ksztalcenia:

KIERUNKOWE
EFEKTY OPIS KIERUNKOWYCH EFEKTOW KSZTALCENIA
KSZTALCENIA

WIEDZA

ZBIl_SP_WO01 prawnych dotyczacych ochrony danych osobowych oraz

Absolwenci bedg posiada¢ wiedz¢ na temat norm i przepisow

bezpieczenstwa informacji w Polsce i Unii Europejskiej.

ZBI _SP_WO02

Uczestnicy studiow podyplomowych poznajg zaawansowane
techniki cyberbezpieczefistwa, w tym przeciwdziatanie
cyberprzestgpczosci oraz procedury zabezpieczania systemow
informatycznych, aplikacji i sieci.

ZBI _SP_WO03

Absolwenci bedg znali metody audytowania oraz wdrazania
systemow zarzadzania bezpieczenstwem informacji zgodnych z
normami ISO/IEC 27001, ISO 27035 oraz zarzadzania ryzykiem
wg ISO 31000.

UMIEJETNOSCI

ZBl _SP_U01 bezpieczenstwem informacji oraz wdraza¢ odpowiednie strategie

Absolwenci bedg potrafili identyfikowac¢ zagrozenia zwigzane z

ochrony danych i1 zasobéw informatycznych organizacji.

ZBI _SP_U02

Uczestnicy studiéw podyplomowych beda audytowac i testowaé
systemyw informatyczne oraz projektowac rozwigzania
zabezpieczajace W oparciu 0 najnowsze technologie, w tym
rozwigzania chmurowe.

ZBI _SP_U03

Absolwenci beda efektywnie zarzadza¢ incydentami
bezpieczenstwa, zgodnie z wytycznymi normy ISO 27035, oraz
planowac dziatania zapewniajace ciaglos¢ dziatania organizacji
(1SO 22301).

KOMPETENCJE SPOLECZNE
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ZBI _SP_KO1

Uczestnicy studiow podyplomowych zdobeda kompetencije
zwigzane z komunikacja i wspoOlpraca w zespole ds.
bezpieczenstwa informacji oraz b¢da przygotowani do
zarzadzania interdyscyplinarnymi zespotami w sytuacjach

kryzysowych.

ZBI _SP_K02

Absolwenci nabgda umiejetnosci podejmowania decyzji w
zakresie zarzgdzania bezpieczenstwem informacji, z
uwzglednieniem aspektéw etycznych i odpowiedzialnosci
spoleczne;j.

ZBI _SP_KO03

Uczestnicy studiow podyplomowych beda przygotowani do
wspolpracy z organami $cigania oraz innymi instytucjami w
zakresie przeciwdziatania cyberprzestepstwom oraz w sytuacjach
zwigzanych z naruszeniem ochrony danych.

7. Program ksztalcenia

Liczba

Lp. | Nazwa przedmiotu Semestr .. .| ECTS
godzin zajec

Wprowadzenie do bezpieczenstwa informacji i

1 11 4 1
ochrony danych osobowych

5 Krajowy System Cyberbezpieczenstwa oraz i 14 3
dyrektywa NIS i NIS2 ’
Ochrona danych osobowych — uwarunkowania

3 . 2 A 11 14 3
prawne w Polsce i w Unii Europejskiej

4 Prawnokarne aspekty cyberprzestepczosci (KK, m 14 3
UOPAPP, UoO Baz Danych, etc) ’
Przestepstwa komputerowe. Identyfikacja i

5 PN 11 8 1
przeciwdziatanie
Zabezpieczanie sieci, komputeréw, systemow

6| S 11 10 2
informatycznych i aplikacji

Elementy informatyki $ledczej - zabezpieczanie
7 | dowodow elektronicznych i sktadanie zawiadomien L 8 2
o przestepstwach komputerowych

Testowanie 1 audytowanie sieci, systemow

informacji (ISO 27035)

81. SO 1,1 10 2
informatycznych oraz aplikacji
9 Bialy wywiad internetowy. Poszukiwanie III 10 2
wyciekow danych. ’
10 | Projektowanie bezpieczenstwa w chmurze 111 8 1
11 Zarzadzanie 1 audytowanie bezpieczenstwa m 16 3
informacji zgodnie z normg ISO 27001 ’
Wdrazanie systemu zarzadzania bezpieczenstwem
12 | informacji zgodnego ISO/IEC 27001 — praktyczne 11 8 1
warsztaty
13 Audytowanie wdrozonego systemu zarzadzania wg m 8 1
ISO/IEC 27001 — praktyczne warsztaty ’
14 Zarzadzanie incydentami bezpieczenstwa III 10 9




Fundusze Europejskie Rzeczpospolita  Dofinansowane przez g"li"_‘“’d“"‘m
dla Slaskiego - Polska Unig Europejska TANY gskie

Zarzadzanie ciggloscig dziatania organizacji (ISO
15 22301) 11 10 2
16 Zarzadzanie ryzykiem wg norm ISO 31000, ISO m 8 1
27005 — praktyczne warsztaty ’

8. Sposob zaliczenia studiow:
po | semestrze nauki — test zaliczeniowy,
po Il semestrze nauki — test zaliczeniowy
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